常德市涉密计算机定点维修管理办法

第一章 总则 

第一条 为加强全市涉密计算机网络、单机的维修管理工作，堵塞泄密漏洞，根据《中华人民共和国保守国家秘密法》、《湖南省行政机关网络系统管理办法》等相关法律、规章制定本办法。

第二条 本办法中有关名词解释

系统：是指依托电子计算机和现代通信设备，按照一定的应用目标和规则对数据进行采集、存储、处理和传输的计算机网络系统。

网络：是指党政机关、企事业单位的计算机传输网络。

终端：是指连接内、外网，用于采集、存储、处理、传输信息的计算机。

单机：是指未与任何网络有物理连接而又采集、存储、处理信息的单台计算机。

数据：是指各类文字、数字、图像、图形、表格等信息。

人员：是指计算机系统管理、开发、应用、维护人员和维修站经批准的持证维修人员。

存储介质：是指用于存储各类数据的载体。

安全保密设施：是指用于保障系统及数据安全保密、可靠运行，通过国家有关部门鉴定的软、硬件产品。

密码设施：是指经中央办公厅机要局审核批准，采用密码技术的软硬件产品。

涉密计算机及其网络、单机实行定点维修（维护）管理。

定点维修管理工作由市县（区）人民政府保密行政管理部门进行指导、监督、检查。

维修（维护）范围

  第五条 单位范围：凡有涉密计算机及其网络和单机的

市、县、乡级行政事业单位，没有信息中心（科技科）或虽设有信息中心（科技科）、但没有足够的维修（维护）专业技术人员的，一律要求实行定点维修。

本市范围内工矿企业、学校、医院等单位的涉密计算机也必须定点维修。

设备范围：凡上述单位计算机网络（系统）中，用于采集、存储、处理、传输信息的软硬件设备和为涉密网络运行安全保密的软硬件设备。

涉密等级范围：涉及绝密、机密、秘密级国家秘密的；涉及本单位工作秘密的计算机等。

提倡涉及商业秘密的计算机实行定点维修（维护）。

维修办法和程序

第八条 定点维修（维护），采用维修站上门维修和送站维修相结合的办法进行。

第九条 定点维修站必须建立一式两联的维修台帐。当有维修事项发生时，无论采用上门或是送修，都必须在台帐上记录清楚故障现象、故障设备名称、故障原因；首次接触时间、地点、网络或计算机中主要涉密内容提要。首席维修人员与送修当事人双方要签字认可。更换部件须经送修人同意。更换下来的原件一并封存交送修人带回，由单位统一收缴处理。维修结束后，双方办好交接手续并签字。

维修场地和人员管理

第十条 定点维修站为涉密要害部位，必须达到“三铁”标准，同时应配备红外报警器。要有较为完备的维修检查设备和手段，确保维修顺利完成。

维修场地除经保密行政管理部门审查批准的维修人员外，其余人员不得入内，与维修有关的器件、配件、废件必须妥善保管，不得丢失。

维修场地必须制定并悬挂接修、维修、质量、服务承诺、登记、责任制等规章制度。维修台帐定期送市国家保密局审查备案。

参与维修的工程技术人员必须经市国家保密局政治审查同意；并颁发贴有本人照片的《常德市国家保密局涉密计算机定点维修证》，持证上岗。

    持证维修人员要着有显著标志的专用工作服。

经审查同意的持证维修人员应接受定期或不定期的保密教育；不得随意跳槽；确需换动工作，应提前一个月报告，并经批准方可。不得泄漏所接触的国家秘密、工作秘密、商业秘密；随时接受市国家保密局的监督和管理。

维修站每年应向市国家保密局书面汇报定点维修工作情况。

附则

第十三条 从本办法生效之日起，全市党政机关、事业单位和企业单位中的涉密计算机，除第二章规定的情况外，一律不得在非定点单位以外的地方维修（维护）。

第十四条 本办法生效后，凡擅自到非定点单位维修的，一旦造成泄密，市国家保密局将依照有关法规严肃追究当事人或相关责任人的纪律责任直至法律责任。

第十五条 定点维修站持证维修人员或负责人如因工作失职造成泄密，除向送修单位赔偿损失，同样要被追究法律责任直至刑事责任。

第十六条 本办法由市国家保密局负责解释。

本办法自发布之日起实施。

