保密要害部门、部位管理制度

机关单位应当将涉及国家秘密较多的机构确定为保密要害部门，将集中制作、存放、保管国家秘密载体的专门场所确定为保密要害部位，按照国家保密规定和标准配备、使用必要的技术防范设施、设备。

保密要害部门、部位要严格按照标准和程序确定，实行“谁主管、谁负责”的原则，做到严格管理、责任到人、严密防范、确保安全。

2、保密要害部门、部位应加强安全防范措施，根据实际需要安装电子监控、防盗、报警等保密安全装置，配备电脑密码文件柜等安全保密设备，并对防范设备的有效性进行经常性的检查。

3、对保密要害部门部位的工作人员上岗要严格把关，在岗要经常教育。

4、未经许可，任何人不得随意进入保密要害部门部位，因工作需要参观保密要害部门部位需经单位主管领导批准。

5、保密要害部门、部位使用的设备和产品，应符合保密管理要求和保密技术标准；使用进口设备和产品，应进行安全技术检查。涉密单位要有独立的保密室，保密室应设在二楼以上，靠近办公室和领导办公室，达到“三铁一器”（铁门、铁窗、电脑密码柜和报警器）要求。

6、保密要害部门、部位禁止使用无线网络和无线电话。未经批准，禁止在保密要害部门部位拍照、录像和录音等。

